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Polityka Ochrony Danych okresla sposéb przetwarzania danych osobowych oraz srodki
techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych od-
powiednia do zagrozen oraz kategorii danych objetych ochrona.

Oswiadczenie zarzadcze

W petni Swiadomi znaczenia informacji i systeméw informacyjnych dla realizacji
misji i celow BAGAT Sp. z 0.0. zapewniamy, ze podejmowane przez BAGAT Sp. z o.0.
dziatania daza do zapewnienia bezpieczenstwa zasobéw informacyjnych i sa zgodne z
wymogami obowigzujgcego prawa.

W celu udokumentowania realizacji Systemu Bezpieczenstwa Informacji
przyjmujemy Polityke Ochrony Danych. Zasady, dziatania, kompetencje i zakresy
odpowiedzialnosci opisane w dokumentach Polityki Ochrony Danych obowiazuja
wszystkich pracownikow BAGAT Sp. z 0.0. i 0s6b wsp6tpracujacych.

Funkcjonujacy System Bezpieczenstwa Informacji jest w pemi zgodny z
wymaganiami obowiazujacego prawa i bedzie nieustannie nadzorowany i doskonalony.

Podstawy prawne

BAGAT Sp. z 0.0. wprowadzajac Polityke Ochrony Danych kieruje sie obowiazkiem
spetienia wymagan ptynacych z nastepujacych aktéw prawnych i innych dokumentéw
regulacyjnych:

1. Konstytucja Rzeczypospolitej Polskiej art. 47, 51,

2. Ustawa ochronie danych osobowych;

3. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogolne rozporzadzenie o ochronie danych), w skrocie ,RODO” lub
z angielskiego GDPR.

Definicje

e Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwa
do zidentyfikowania osobga fizyczna. Osoba jest uznawana za osobe bezposrednio
lub posrednio identyfikowalng poprzez odniesienie do identyfikatora, takiego jak na-
zwa, numer identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub
jeden lub wiecej czynnikéw specyficznych dla fizycznego, fizjologicznego, genetycz-
nego, umystowego, ekonomicznego, kulturowego lub spofecznego.

e Podmiotem danych jest kazda osoba fizyczna, ktéra dane osobowe sa przetwa-
rzane.

e Administrator (danych) - oznacza osobe fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i
sposoby przetwarzania danych osobowych.

e Administrator Systemoéw Informatycznych (ASI) to osoba, ktérej Administrator
Danych Osobowych powierzyt pemienie obowigzkéw Administratora Systemoéw In-
formatycznych w odniesieniu do systemu nadzoru nad informacja (aktywami) funk-
cjonujaca w systemach informatycznych.



Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Admini-
stratora w celu informowania i doradzania Administratorowi/Podmiotowi przetwarza-
jacemu/pracownikom w zakresie obowiazujacego prawa o ochronie danych i niniej-
szej Polityki oraz w celu monitorowania ich przestrzegania oraz dziafania jako punkt
kontaktowy dla oséb przetwarzanych i organu nadzorczego.

Odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest
strona trzecia.

Podmiot przetwarzajacy (Procesor) to osoba fizyczna lub prawna, organ publicz-
ny, agencja lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu ad-
ministratora.

RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w spra-
wie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z
dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016)

Przetwarzanie danych osobowych to dowolna zautomatyzowana lub niezautoma-
tyzowana operacja lub zestaw operacji wykonywanych na danych osobowych lub w
zestawach danych osobowych i obejmuje zbieranie, rejestrowanie, organizowanie,
strukturyzowanie, przechowywanie, adaptacje lub zmiane, wyszukiwanie, konsulta-
cje, wykorzystanie, ujawnianie poprzez transmisje, rozpowszechnianie lub udostep-
nianie w inny sposob, wyréwnanie lub potaczenie, ograniczenie, usuniecie lub
zniszczenie danych osobowych.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych oso-
bowych w celu ograniczenia ich przysztego przetwarzania

Anonimizacja- zmiana danych osobowych w wyniku ktorej dane te traca charakter
danych osobowych

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposob (np.
poprzez zastepowanie nazw liczbami), ze danych osobowych nie mozna juz przypi-
sac do okreslonego podmiotu danych bez uzycia dodatkowych informacji (np. Listy
referencyjnej nazwisk i numeréw), pod warunkiem, ze takie dodatkowe informacje
sa przechowywane oddzielnie i podlegaja srodkom technicznym i organizacyjnym w
celu zapewnienia, ze dane osobowe nie sg przypisane do zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej.

Szczegollne kategorie danych osobowych - ujawniajg pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub filozoficzne, cztonkostwo w
zwiazkach zawodowych i obejmuja przetwarzanie danych genetycznych, dane bio-
metryczne w celu jednoznacznej identyfikacji osoby fizycznej, dane dotyczgace zdro-
wia, dane dotyczace naturalnego zycia seksualnego osoby lub orientacji seksual-
nej. W zaleznosci od obowiazujacego prawa, specjalne kategorie danych osobo-
wych moga réwniez zawierac informacje o srodkach zabezpieczenia spotecznego
lub postepowaniach administracyjnych i karnych oraz o sankcjach.

Ocena skutkéw w ochronie danych - to proces przeprowadzany przez Admini-
stratora, jesli jest wymagany przez obowigzujace prawo i, jesli to konieczne, z
uczestnictwem Inspektora Ochrony Danych, przed przetwarzaniem, w przypadku,
gdy istnieje prawdopodobienstwo wysokiego ryzyka dla praw i wolnosci oséb fizycz-



nych, jako rodzaju przetwarzania danych osobowych i zachodzi wraz z wykorzysta-
niem nowych technologii, biorac pod uwage charakter, zakres, kontekst i cele prze-
twarzania. Proces ten musi oceni¢ wplyw planowanych operacji przetwarzania na
ochrone danych osobowych.

e Profilowanie — jest dowolnga forma zautomatyzowanego przetwarzania danych oso-
bowych, ktéra polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikéw osobowych osoby fizycznej, w szczegélnosci do analizy lub prognozy
aspektow dotyczacych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferenciji, zainteresowan, wiarygodnosci, zachowania, lokali-
zacji lub przemieszczania sie.

e Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z
prawem incydent prowadzacy do zniszczenia, utracenia, zmodyfikowania, nie-
uprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych,

e Informacja — tres¢ wszelkiego rodzaju dokumentéw przechowywanych na dowol-
nym nosniku informacji. Informacja moze by¢ wyrazona za pomoca mowy, pisma,
obrazu, rysunku, znaku, kodu, dzwieku lub w jakikolwiek inny sposéb,

e Poufnosc¢ informacji - zapewnienie, ze tylko uprawnieni pracownicy maja dostep
do informacji,

e IntegralnosSc¢ informacji - zapewnienie doktadnosci i kompletnosci informacji oraz
metod jej przetwarzania,

e Dostepnosc¢ informacji - zapewnienie, ze osoby upowaznione maja dostep do in-
formacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne,

e Bezpieczenstwo informacji - rozumiane, jako odpowiedni poziom poufnosci, inte-
gralnosci i dostepnosci informacji, ochrona informacji przed nieautoryzowanym do-
stepem, modyfikacja, zatajeniem, kradziezg i zniszczeniem,

e Zarzadzanie ryzykiem - proces identyfikowania, kontrolowania i minimalizowania
lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczy¢ syste-
mow informacyjnych,

e Administrator Systemoéw Informatycznych (ASI) — nalezy przez to rozumiec pra-
cownika lub pracownikow Informatyki odpowiedzialnych za stosowanie technicz-
nych i organizacyjnych srodkéw ochrony danych osobowych,

e Hasto — ciag znakoéw literowych cyfrowych lub innych, znany jedynie osobie upraw-
nionej do pracy w systemie informatycznym,

e Zalogowanie —uwierzytelnienie, czyli dziatanie, ktérego celem jest weryfikacja de-
klarowanej tozsamosci podmiotu,

Cel i strategia bezpieczenstwa

Cele BAGAT Sp. z 0.0. w dziedzinie bezpieczenstwa informacji:

e ochrona zasobéw informacyjnych BAGAT Sp. z 0.0. i zapewnienie ciagtosci
dziatania procesow,

e ochrona wizerunku BAGAT Sp. z 0.0.,

e zapewnienie zgodnosci z prawem podejmowanych dziatan,

e uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpieczenstwa zaso-
béw BAGAT Sp. z 0.0. rozumiane, jako zapewnienie poufnosci, integralnosci i
dostepnosci zasob6w oraz zapewnienie rozliczalnosci podejmowanych dziatan,

e wyznaczenie ogolnych kierunkéw rozwoju systemu informacyjnego,

e podnoszenie kultury informatycznej i tworzenie bezpiecznego spoteczenstwa in-
formacyjnego.



Cele osiggane s3a przez realizowane strategie:

e zapewnienie wsparcia kierujacych BAGAT Sp. z o.0. dla Systemu Zarzadzania
Bezpieczenstwa Informaciji,

e zarzadzanie ryzykiem w celu ograniczania go do akceptowanego poziomu,

e wilasciwa ochrona informacji, a w szczegoélnosci informacji prawnie chronionych,

e zapewnienie odpowiedniego poziomu dostepnosci informacji i niezawodnosci
systemoéw informatycznych,

e wihasciwa ochrona informacji zwiazanych z zawartymi umowami,

e wdrazanie i rozwoj systeméw informacyjnych z zachowaniem zasad bezpieczen-
stwa,

e eksploatowanie systemoéw informacyjnych zgodnie z zasadami bezpieczenstwa,

e stata edukacja uzytkownikéw systemu informacyjnego.

Obowiazki ADO, IOD, ASI
Administrator Danych Osobowych

Administrator Danych Osobowych (ADO) jest BAGAT Sp. z 0.0 reprezentowany
przez Zarzad, petiacy nadz6r nad realizacja obowiazkéw wynikajacych z zarzadzania
bezpieczenstwem informaciji.

Administrator Danych Osobowych (ADO) jest odpowiedzialny za:

1.
2.

6.

Dostosowanie sposobu przetwarzania danych osobowych do RODO,

Realizacje ustawy o ochronie danych, w tym danych osobowych w zakresie doty-
czacym Administratora Danych,

Zgtoszenie do organu nadzorczego powotania i odwotania Inspektora Ochrony Da-
nych;

Pemienie zwierzchnictwa nad dziataniami IOD,

Zapewnienie srodkéw i organizacyjnej odrebnosci Inspektora Ochrony Danych nie-
zbednego do niezaleznego wykonywania przez niego zadan.

Zgtaszanie incydentéw do organu nadzorczego.

Inspektor Ochrony Danych

Inspektor Ochrony Danych (IOD) odpowiedzialny jest za:

1.

2.

3.

Informowanie Administratora oraz pracownikdédw o obowigzkach spoczywajacych na
nich na mocy RODO oraz innych przepisow,

Monitorowanie przestrzegania RODO oraz innych przepiséw Unii i panstw czton-
kowskich oraz polityk administratora lub procesora,

Szkolenie personelu uczestniczgcego w operacjach przetwarzania
Przeprowadzania systematycznych audytow w organizacji, w ktérej zostat powota-
ny,

Udzielania wskazéwek administratorowi w przedmiocie wdrozenia odpowiednich i
skutecznych srodkéw technicznych jak réwniez organizacyjnych majacych zabez-
pieczy¢ dane osobowe oraz wykazac przestrzeganie prawa przez administratora
lub podmiot przetwarzajacy dane w szczegoélnosci, jezeli chodzi o identyfikowanie
ryzyka zwiazanego z przetwarzaniem, o jego ocene pod katem zroédfa, charakteru,



prawdopodobienstwa i wagi zagrozenia oraz o najlepsze praktyki pozwalajace zmi-
nimalizowac to ryzyko,

6. Udzielania na zadanie zalecen, co do oceny skutkéw oraz monitorowanie ich wyko-
nania w przypadku, gdy administrator danych przed rozpoczeciem przetwarzania
zobowigzany jest do przeprowadzenia oceny skutkéw planowanych operaciji prze-
twarzania dla ochrony danych.

7. Nadzorowanie opracowywania i aktualizowania Polityki Ochrony Danych,

8. Weryfikacje dopuszczenia uzytkownikoéw do przetwarzania danych,

9. Powiadomienie ASI o koniecznos$ci utworzenia identyfikatora uzytkownika w syste-
mie,

10. Powiadomienie ASI o zmianie uprawnien dostepu Uzytkownika do systemu,

11. Prowadzenie rejestru oséb upowaznionych do przetwarzania danych osobowych,

Administrator Systeméw Informatycznych

Administrator Systemu Informatycznego (ASI) jest odpowiedzialny za:

1. Biezacy monitoring oraz zapewnianie ciggtosci dziatania systemu informatycznego,

2. Optymalizacje wydajnosci systemu informatycznego,

3. Instalacje i konfiguracje sprzetu sieciowego i serwerowego,

4. Instalacje i konfiguracje oprogramowania systemowego i sieciowego,

5. Konfiguracje i administracje oprogramowaniem systemowym i sieciowym zabezpie-
czajacym dane chronione przed nieupowaznionym dostepem,

6. Konfiguracje i administracje systemem pocztowym,

7. Wspotprace z dostawcami ustug sprzetu sieciowego i serwerowego,

8. Zarzadzanie kopiami awaryjnymi danych, w tym danych osobowych oraz zasobéw
umozliwiajacych ich przetwarzanie,
9. Biezacy monitoring oraz zapewnianie ciagtos¢ dziatania systeméw baz danych,

Podstawowe zasady ochrony danych osobowych.

Ze wzgledu na fakt, iz BAGAT Sp. z 0.0. jest Administratorem Danych Osobowych,
zostata opracowana i wdrozona Polityka Ochrony Danych. Dotyczy ona wszystkich oséb
bioracych udziat w przetwarzaniu danych osobowych zaréwno w systemie informatycznym
jak réwniez w formie papierowej.

Celem niniejszej polityki jest okreslenie podstawowych zasad bezpiecznego
przetwarzania danych osobowych w systemie informatycznym BAGAT Sp. z 0.0. Wszelkie
dokumenty okreSlajace zasady przetwarzania danych osobowych w systemie
informatycznym winny by¢ zgodne z niniejsza polityka.

BAGAT Sp. z 0. 0., rozumiejac koniecznoS¢ zabezpieczenia danych, w tym
osobowych wynikajaca z obowigzujagcych w Polsce przepisbw prawa, deklaruje petne
wsparcie dla podejmowanych dziatan uzasadnionych realizacja celéw zabezpieczenia
danych, w tym osobowych przetwarzanych w systemie informatycznym.

BAGAT Sp. z 0.0., pehmiagc role Administratora Danych, moze lecz nie musi
wyznaczy¢ Inspektora Ochrony Danych w celu sprawowania nadzoru nad
przestrzeganiem obowigzujacych zasad bezpieczenstwa danych osobowych, koordynac;ji
proceséw zwiazanych z zarzadzaniem systemem informatycznym przetwarzajacym dane
osobowe w aspekcie ich bezpieczenstwa oraz bezposredniego reprezentowania go wobec
Administratora Systemu Informatycznego. W sytuacji jesli IOD nie zostanie wyznaczony,
jego obowiazki wykonuje ADO. BAGAT SP. z 0.0. z uwagi na zakres przetwarzanych
danych nie wyznaczyt Inspektora Ochrony Danych.



1.Zabezpieczenie przetwarzanych danych

WSszystkie osoby biorace bezposredni lub posredni udziat w procesie przetwarzania
danych, w tym osobowych w systemie informatycznym, sa odpowiedzialne za wiasciwe
zabezpieczenie tych danych.

Zabezpieczenie danych, w tym osobowych przetwarzanych w systemie informatycznym,
obejmuje:

e ochrone poufnosci rozumianej, jako zabezpieczenie informacji przed dostepem do
niej os6b nieuprawnionych,

e ochrone integralnosSci rozumianej, jako zabezpieczenie informacji przed wprowa-
dzeniem przypadkowych lub celowych zmian powodujacych jej zafatszowanie,

e ochrone dostepnosci rozumianej, jako zabezpieczenie informacji przed jej zniszcze-
niem, jak réwniez zapewnienie takiego dziatania systemu informatycznego, aby
dane osobowe byty dostepne dla os6b upowaznionych do ich przetwarzania.
Zabezpieczenia sa okreslane na podstawie obowiazujacych wymagan prawnych i

wynikdéw procesu analizy ryzyka. Za koordynacje procesu analizy ryzyka odpowiedzialny
jest 10D.

Proces przetwarzania danych

W celu nalezytej ochrony ADO zinwentaryzowat przetwarzane dane osobowe.
Wyniki inwentaryzacji przedstawione sg w Zataczniku nr 3a do Polityki Ochrony Danych —
Rejestrze czynnosci przetwarzania — dla danych ktérych jest Administratorem oraz w
Zataczniku nr 3b do Polityki Ochrony Danych - Rejestrze kategorii czynnosci - dla danych
ktOre przetwarza jako podmiot przetwarzajacy.

ADO zobowigzany jest do spemienia obowigzkéw prawnych wobec przetwarzanych
danych W szczegdélnosSci zapewnia, ze:

e dane te s3a legalnie przetwarzane (na podstawie art. 6, 9 RODO),

e dane te sg adekwatne w stosunku do celéw przetwarzania,

e dane te s3 przetwarzane przez okreslony czas (okreSlono retencje danych),

e opracowano klauzule informacyjne dla powyzszych oséb (Wzor klauzuli infor-
macyjnej zawiera Zatacznik nr 7 do Polityki Ochrony Danych) oraz wykonano
wzgledem nich obowigzek informacyjny (art. 12, 13 i 14 RODO)

e istnieja umowy powierzenia z podmiotami przetwarzajacymi (art. 28 RODO).
Zatacznik nr 8 do Polityki Ochrony Danych zawiera wzér umowy powierzenia,
natomiast Zatacznik nr 9 do Polityki Ochrony Danych zawiera wzoér Rejestru
umow powierzenia.

e potwierdzenie spemienia powyzszych wymagan prawnych RODO znajduje sie
w Zataczniku nr 3a - Rejestr czynnosci przetwarzania.

Za ochrone danych osobowych odpowiedzialni sg wszystkie pracownicy. Systemy
informatyczne przetwarzajace dane, w tym dane osobowe, umieszczone s3a w
kontrolowanych przez odpowiedzialnego za dany sprzet pracownika. Szczegdélna ochrona
otacza sie pomieszczenie serwerowni bedace pod nadzorem ASI.

Pracownicy upowaznieni i zarazem odpowiedzialni za ochrone danych
przetwarzanych na bedacym w ich uzytkowaniu komputerze sa zobowiazani do
stosowania procedur wynikajacych z niniejszej instrukcji.

Dane, w tym dane osobowe, przetwarzane w systemie informatycznym i przesyfane za
posrednictwem sieci informatycznych sa zabezpieczone przy uzyciu mechanizméw
kryptograficznych.



Kontrola dostepu

Dostep uzytkownikéw do systemu informatycznego przetwarzajacego dane, w tym
dane osobowe, jest kontrolowany za pomocg mechanizmow uwierzytelnienia, autoryzaciji.
Podstawa uwierzytelnienia uzytkownika jest wykorzystanie unikalnego dla uzytkownika
identyfikatora i hasta. Autoryzacja uzytkownika odbywa sie na podstawie nadanych przez
IOD, a wprowadzonych przez ASI| zakresu indywidualnych uprawnien. System
informatyczny przetwarzajacy dane, w tym dane osobowe, jest wyposazony w
mechanizmy pozwalajace w sposoéb jednoznaczny przypisa¢ wykonanie okreslonych
operacji na danych osobowych konkrethnemu uzytkownikowi.

Wszelkiego rodzaju nosniki danych osobowych, ktére sa przekazywane osobom lub
podmiotom nieupowaznionym do otrzymania tych danych lub tez, gdy istnieje podejrzenie,
Zze moga sie one znalez¢ w rekach os6b nieupowaznionych do otrzymania danych, w tym
danych osobowych (na przyktad w procesie likwidacji), pozbawia sie danych lub tez
doprowadza do stanu uniemozliwiajacego ich odczytanie.

Za pozbawienie zapisu odpowiada ASI.

W razie, gdy przekazanie nosnika osobie niebedacej pracownikiem BAGAT Sp. z
0.0. jest zwigzane z jego naprawa lub konserwacja albo naprawa lub konserwacja
urzadzenia, ktérego skfadowa jest nosnik, dopuszczalne jest pozostawienie zapisanych
danych pod warunkiem sprawowania nadzoru przez 10D lub ASI w trakcie trwania
naprawy lub konserwaciji.

4 .Srodki techniczne i organizacyjne

CzesSc ta zawiera opis Srodkéw technicznych, organizacyjnych niezbednych dla za-
pewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych.

Srodki organizacyjne

1. Dostep do danych osobowych moga miec tylko i wytacznie pracownicy posiadajacy pi-
semne, imienne upowaznienia podpisane przez ADO. Wzor upowaznienia stanowi Za-
tacznik nr 1b do Polityki Ochrony Danych. Wszystkie osoby upowaznione odnotowane
sa w ewidencji os6b upowaznionych do przetwarzania danych osobowych stanowiacej
Zatacznik nr 2 do Polityki Ochrony Danych.

2. Kazdy z pracownikéw powinien zachowac szczegoélna ostroznoS¢ przy przetwarzaniu
danych osobowych.

3. Nalezy chronic¢ dane przed dostepem do nich oséb nieupowaznionych.

4. Pomieszczenia, w ktérych sa przetwarzane dane osobowe, muszga by¢ zamykane na
klucz.

5. Dostep do kluczy powinni posiadac tylko upowaznieni pracownicy.

6. Dostep do pomieszczen, w ktérych sa przetwarzane dane osobowe moga miec tylko
upowaznieni pracownicy BAGAT Sp. z 0.0.

7. W przypadku pomieszczen do ktérych dostep maja réwniez osoby nieupowaznione,
moga przebywaé w tych pomieszczeniach tylko w obecnosci os6b upowaznionych, i
tylko w czasie wymaganym na wykonanie niezbednych czynnosci.

8. Szafy, w ktérych przechowywane sg dane osobowe musza by¢ zamykane na klucz.

9. Klucze do tych szaf powinni posiadac tylko upowaznieni pracownicy.

10.Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych, a
nastepnie powinny by¢ zamykane.

11. Dane osobowe w formie papierowej moga znajdowac sie na biurkach tylko na czas
niezbedny na dokonanie czynnosci stuzbowych, a nastepnie musza by¢ chowane do
szaf.



4.2 Srodki techniczne

1. Dostep do komputeréw, na ktérych sa przetwarzane dane osobowe moga miec tylko
upowaznieni pracownicy BAGAT Sp. z 0.0..

2. Stacje komputerowe, na ktérych przetwarzane sa dane osobowe powinny miec tak
ustawione monitory, aby nie miaty wgladu w dane osoby nieupowaznione.

3. W przypadku przetwarzania danych osobowych na komputerach przenosnych (notebo-
ok) nalezy zachowac szczegoélng ostroznosc przy ich przewozeniu.

4. Nie nalezy udostepnia¢ osobom nieupowaznionym komputeréw przenosnych.

5. W przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami nale-
zy dokonac tego z zachowaniem szczeg6lnej ostroznosci.

6. Nosniki uzyte do tego nalezy wyczyscic (skasowac nieodwracalnie), aby nie zostaly na
nich dane osobowe.

7. W wypadku niemozliwosci skasowania danych z nosnika (plyta CD-ROM) nalezy taka
ptyte zniszczy( fizycznie.

8. W przypadku wykorzystania do przenoszenia dyskéw, dane nalezy kasowac z tych
dyskow.

. Niezabezpieczonych danych osobowych nie nalezy przesytac droga elektroniczna.

10. Sie¢ komputerowa zabezpieczona jest przed dostepem z zewnatrz sieci ruterem brze-
gowym.

11. Do zabezpieczenia sieci stosuje sie:
a. systemy antywirusowe,
b. dostep do poczty elektronicznej tylko na serwerach autoryzowanych przez BAGAT

Sp. zo.0,,
c. zabezpieczenia stacji roboczych oraz programéw poprzez indywidualne loginy i ha-
sta logowania.

Naruszenie bezpieczenstwa danych

Procedura obstugi incydentu opisana jest w Instrukcji postepowania w sytuacji naruszenia
ochrony danych osobowych stanowigcej Zataczniku nr 4 do Polityki Ochrony Danych.

6. Ochrona przed szkodliwym oprogramowaniem

ASI jest odpowiedzialny za prowadzenie dziatah majacych na celu zabezpieczenie
systemu informatycznego przetwarzajacego dane, w tym dane osobowe, przed
zainfekowaniem wirusami lub innymi niebezpiecznymi kodami, a takze za dziatania
zmierzajace do wykrycia ewentualnej infekcji i usuniecie jej skutkéw. Z tego wzgledu
Administrator Systemu Informatycznego ma prawo ogranicza¢ uprawnienia uzytkownikéw,
w szczegoélnosci w zakresie wymiany informacji z wykorzystaniem publicznych sieci
informatycznych, jezeli moze to wptynac na redukcje ryzyka wprowadzenia wiruséw lub
innych wrogich kodéw do systemu informatycznego przetwarzajacego dane osobowe i nie
bedzie miato wptywu na mozliwos¢ realizacji przez pracownikéw BAGAT Sp. z 0.0. ich
obowigzkéw stuzbowych.

Pracownicy BAGAT Sp. z o0.0. korzystajacy z systemu informatycznego sa
zobowigzani do stosowania sie do szczegdétowych zalecen w zakresie ochrony
antywirusowej, a takze do przedmiotowych zalecen wydawanych przez Administratora
Systemu Informatycznego.



7. Zapewnienie ciagtosSci dziatania

W przypadku awarii programéw wykorzystywanych do przetwarzania danych
osobowych informujemy Administratora Systemow Informatycznych, ktéry przywraca
program do wtasciwej funkcjonalnosci. W zaleznosci od usterki naprawia btad, przywraca
baze danych z kopii bezpieczenstwa lub reinstaluje program oraz odtwarza baze z kopii
bezpieczenstwa.

8. Ksztatcenie pracownikéw

Wszyscy pracownicy BAGAT Sp. z o.0. majacy dostep do systemu
informatycznego przetwarzajacego dane osobowe sa poddawani przeszkoleniu
obejmujacemu zapoznanie z obowigzujacymi regulacjami prawnymi w zakresie ochrony
tych danych, jak rowniez obowiazujacymi w BAGAT Sp. z 0.0. zasadami bezpiecznego ich
przetwarzania. Za organizacje szkolenia odpowiada 10D. Przeszkolenie pracownika jest
warunkiem koniecznym do dopuszczenia go do korzystania z systemu informatycznego
przetwarzajacego dane osobowe.

Zakres rozpowszechniania i stosowania Polityki Ochrony Danych

Zasady okreslone przez dokumenty Polityki Ochrony Danych maja zastosowanie do
catego systemu informacyjnego BAGAT Sp. z 0.0. a w szczegdlnosci do:

e wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systeméw infor-
matycznych oraz papierowych, w ktorych przetwarzane sa lub beda informacje
podlegajace ochronie,

e informacji bedacych wtasnoscig BAGAT Sp. z 0.0.,

e wszystkich nosnikow papierowych, magnetycznych lub optycznych, na ktérych
sa lub beda znajdowac sie informacje podlegajace ochronie,

e wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sa lub beda prze-
twarzane informacje podlegajace ochronie,

e wszystkich pracownikdw w rozumieniu przepiséw Kodeksu Pracy, stazystow i in-
nych oséb majacych dostep do informaciji podlegajacych ochronie.

Do stosowania zasad okreslonych przez dokumenty Polityki Ochrony Danych zo-
bowiazani sg wszyscy pracownicy w rozumieniu przepiséw Kodeksu Pracy, stazysci i inne
osoby majace dostep do informacji podlegajacej ochronie.

Z trescia niniejszego dokumentu powinni zapoznac sie wszyscy pracownicy BAGAT
Sp. z 0.0. i osoby majace dostep do informacji przetwarzanych w BAGAT Sp. z 0.0., kt4-
rzy zobowiazani sa do podpisania oSwiadczenia o zapoznaniu sie z dokumentacja.

Spis zatacznikéw
Niniejsza Polityka Ochrony Danych zawiera nastepujace zataczniki:

Zatacznik nr 1a - OSwiadczenie o zapoznaniu sie z Polityka Ochrony Danych;

Zatacznik nr 1b - Upowaznienie do przetwarzania danych osobowych;

Zatacznik nr 2 — Rejestr oséb upowaznionych do przetwarzania danych osobowych;
Zatacznik nr 3a — Rejestr czynnosci przetwarzania,

Zatacznik nr 3b — Rejestr kategorii czynnosci;

Zatacznik nr 4 - Instrukcja postepowania w sytuacji naruszenia ochrony danych osobo-
wych;

Zatacznik nr 5 - Rejestr incydentéw i naruszen;

Zatacznik nr 6 - Zgtoszenie naruszenia ochrony danych osobowych;



Zatacznik nr 7 - Wz6r klauzuli informacyjnej;

Zatacznik nr 8 — Wz6r umowy powierzenia przetwarzania danych;
Zatacznik nr 9 - Rejestr uméw powierzenia;

Zatacznik nr 10 — Analiza ryzyka przy przetwarzaniu danych osobowych.
Zatacznik nr 11 — Instrukcja zarzadzania systemem informatycznym.
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